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1. Einleitung

Im September 2025 wird der Versand von E-Mails Uber eine SMTP Anmeldung (Basic
authentication with Client Submission (SMTP AUTH)) von Microsoft abgeschaltet und es ist
somit nur eine Anmeldung mit der Authentifizierungsmethode ,,Open Authorization“ (OAuth)
moglich.

Der automatische Versand von E-Mails wird hdufig Gber eine SMTP Anmeldung realisiert, auch
in eEvolution erfolgt der automatische E-Mailversand von Belegen i.d.R. Gber STMP. Ab dem
Feature Update 7 von eEvolution 2023 bietet eEvolution die Méglichkeit neben SMTP auch
Microsoft Graph (MSGRAPH) fir den Versand von E-Mails im Rahmen des Belegversands zu
verwenden, ab dem Feature Update 1fir die Version 2025 kann Microsoft Graph (MSGRAPH)
auch fir andere Mailarten verwendet werden.
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2. Versand von E-Mails Gber Microsoft Graph

Beim Versand einer E-Mail Gber Microsoft Graph erfolgt dieser Uber die Web-API und den
Web-Client, wofir die E-Mailadresse des Absenders, die Anwendungs-ID des Clients, die
Verzeichnis-ID des Mandanten und bei einem automatischen Versand der E-Mail z.B. Gber
den Applikationsserver der geheime ClientschlUssel fur die Microsoft Entra ID-Anwendung,
hinterlegt werden missen. Beim Versand einer E-Mail Uber Microsoft Graph in eEvolution
gibt es drei Anwendungsfdlle:

e Anwendungsfall 1: Direkter Versand Gber App Anmeldung
* Anwendungsfall 2: Direkter Versand Gber Benutzer Anmeldung
e Anwendungsfall 3: Speichern als Entwurf Uber Benutzer Anmeldung

Generell ist es notwendig fur die Verwendung von Microsoft Graph eine App-Registrierung
fur eine Microsoft Entra ID-Anwendung anzulegen, um dariber die Anwendungs-ID des
Clients, die Verzeichnis-ID des Mandanten und den geheimen Client-Schlissel fir den
Versand von E-Mails Uber Microsoft Graph zu erzeugen.

2.1. Anwendungsfall 1: Direkter Versand iiber App Anmeldung

o Erfordert keine Benutzerinteraktion, daher auch geeignet fir den Versand einer E-
Mail Gber den Applikationsserver

e Versand Uber ein beliebiges Postfach méglich
e E-Mail taucht in den gesendeten Elementen des Postfaches auf
e Benotigte Berechtigung:

Mail.Send Typ: Anwendung

2.2. Anwendungsfall 2: Direkter Versand iiber Benutzer Anmeldung

e Benutzer wird ggf. aufgefordert sich anzumelden, wenn seine Anmeldeinformationen
und Passwort noch nicht auf dem Client bekannt sind und er automatisch angemeldet
werden kann.

e Versand Uber das Postfach des Benutzers méglich
e Anmeldungund Versand Uber ein geteiltes Postfach ggf. moglich
o E-Mail taucht in gesendeten Elementen des Postfaches des Benutzers auf
e Bendotigte Berechtigung:
Mail.Send, User.Read Typ: Delegiert
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2.3. Anwendungsfall 3: Versenden iiber geteiltes Postfach nach
Benutzer Anmeldung

o Benutzer wird ggf. aufgefordert sich anzumelden, wenn seine Anmeldeinformationen
und Passwort noch nicht auf dem Client bekannt sind und er automatisch angemeldet
werden kann.

e Versand erfolgt nicht Uber das Postfach des Benutzers, sondern das in der
Systemkonfiguration hinterlegte geteilte Postfach

o Benutzer bendtigt fir das freigegebene Postfach vom Administrator die
Berechtigungen "Senden als" (Send on Behalf) und/ oder "Senden im Auftrag von"
(Send As), damit er eine E-Mail Uber dieses Postfach verschicken darf.

» Bendtigte Berechtigung:
Mail.Send, User.Read Typ: Delegiert, Mail.Send.Shared Typ: Delegiert

2.4. Anwendungsfall 3: Speichern als Entwurf Gber Benutzer
Anmeldung

o Benutzer wird ggf. aufgefordert sich anzumelden, wenn seine Anmeldeinformationen
und Passwort noch nicht auf dem Client bekannt sind und er automatisch angemeldet
werden kann.

e Anlegen eines Entwurfes in den Entwirfen des Benutzers,
e Anmeldung und Versand Uber ein geteiltes Postfach ggf. mdglich
o Offnen eines Links zum Bearbeiten und Senden der E-Mail

e Zundchst nur ein Entwurf, nach dem Senden auch unter gesendete Elemente des
Postfachs verfigbar

» Bendtigte Berechtigung:
Mail.ReadWrite, User.Read Typ: Delegiert
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3. Leitfaden zur Anlage einer Entra ID Anwendung

Um Uber Microsoft Graph eine E-Mail versenden zu kénnen, missen Sie eine Microsoft Entra
ID Anwendung mit den notwendigen Berechtigungen anwenden und die Anwendungs-ID des
Clients, die Verzeichnis-ID des Mandanten und bei einem automatischen Versand der E-Mail,
z.B. Uber den Applikationsserver, den geheimen ClientschlUssel in eEvolution hinterlegen. Im
Folgenden finden Sie einen Leitfaden, wie Sie selbst eine Microsoft Entra ID Anwendung
anlegen kdnnen.

1. Melden Sie sich bei Microsoft Azure (https://portal.azure.com) an, um dort eine
Microsoft Entra ID Anwendung anzulegen oder ggf. eine vorhandene zu bearbeiten.

2. Offnen Sie das Hauptmeni (i.d.R. oben links zu finden) und wdhlen Sie dort den
MenUpunkt "Microsoft Entra ID" aus.

3. Klicken Sie auf dem Menipunkt "Ubersicht" und dann auf "Hinzufiigen" und wéhlen Sie
dort "App-Registrierung" aus.

+ Hinzufigen i:ﬂiB Mandanten verwalten Meuigkeiten L?';; Vorschaufeatures ,"R_'] Haben Sie Feedback fir uns? ™~

Ubersicht Benutz ?
| o o enutzer Eigenschaften Empfehlungen Setup guides

I Vorschaufeatures Gruppe

Diagnose und ichen
Y ;
4 problembehandiung Unternehmensanwendung

~ Verwalten App-Registrierung e

4. Geben Sie unter "Name" den Namen der Anwendung an.

5. Wadhlen Sie unter "Unterstiitzte Kontotypen" den unterstitzten Kontotyp aus,
empfohlen wird "Konten in einem beliebigen Organisationsverzeichnis (beliebiger
Microsoft Entra ID-Mandant - mandantenfdhig)".

6. Wahlen Sie unter "Umleitungs-URI (optional) " die Option "Offentlicher Client/ nativ
(mobil und Desktop)" aus, hinterlegen Sie als URI den "http://localhost" und klicken Sie
auf "registrieren".
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Anwendung registrieren

* Name

Der dem Benutzer gezeigte Anzeigename fir diese Anwendung. (Dieser kann spater gedndert werden.)

[ TesT @) Py

Unterstlitzte Kontotypen

Wer kann diese Anwendung verwenden oder auf diese API zugreifen?
O Nur Konten in diesem Organisationsverzeichnis (nur " | — -inzcIner Mandant)
9@ Kanten in einem beliebigen Crganisationsverzeichnis (beliebiger Microsoft Entra ID-Mandant — mandantenfahig)

O Konten in einem beliebigen Crganisationsverzeichnis (beliebiger Microsoft Entra ID-Mandant — mandantenfahig) und persdnliche
Microsoft-Konten (z. B. Skype, Xbox)

O MNur persénliche Microsoft-Konten

Entscheidungshilfe...

Umleitungs-URI (opticonal)

Die Authentifizierungsantwort wird nach erfolgreicher Authentifizierung des Benutzers an diesen URI zuriickgegeben. Die Angabe ist zum
Jjetzigen Zeitpunkt optional und kann spater gedndert werden. Fir die meisten Authentifizierungsszenarien ist jedoch ein Wert
erforderlich.

| Offentlicher Client/nativ (mo... 9:| | http:,-’,-’localhosﬂ a /I

7. Wahlen Sie im Hauptmeni den Menipunkt "Ubersicht" aus und Sie kénnen unter
"Zusammenfassung" die "Anwendungs-ID (Client)" und die "Verzeichnis-ID (Mandant)"
einsehen.

8. Wadhlen Sie im Hauptmeni unter dem Menipunkt "Verwalten" den Menipunkt
"Zertifikat & Geheimnisse" aus.

9. Klicken Sie auf "Geheime Clientschliissel" und klicken Sie auf "Neuer geheimer
Clientschlissel", um einen geheimen Clientschlissel zu erzeugen und dessen Wert
direkt nach der Anlage nach eEvolution zu Gbernehmen.

10. Wadbhlen Sie im Hauptmeni unter dem Menipunkt "Verwalten" den Menipunkt "API-
Berechtigungen" aus und klicken Sie auf "Berechtigung hinzufiigen". Wdhlen Sie fir
Microsoft Graph die benétigten Berechtigungen aus, um jeweils den benétigten
Anwendungsfall abzudecken, d.h. es kommen folgende Berechtigungen je nach
Anwendungsfall in Frage:

¢ Mail.Send (E-Mail als jeder Benutzer versenden) mit dem Typ "Anwendung" (wird immer
bendtigt)

e User.Read (Anmeldungen und Benutzerprofil lesen) mit dem Typ "Delegiert" (wird
immer benétigt)

¢ Mail.ReadWrite (Lese- und Schreibzugriff auf Benutzer-E-Mails) mit dem Typ
"Delegiert" (wird nur optional in Abhdngigkeit vom Anwendungsfall bendtigt)

e Mail.Send (E-Mails unter einem anderen Benutzernamen senden) mit dem Typ
"Delegiert" (wird nur optional in Abhdngigkeit vom Anwendungsfall benétigt)
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e Mail.Send.Shared (E-Mails im Namen anderer Benutzer senden) mit dem Typ "Delegiert"
(wird nur optional in Abhdngigkeit vom Anwendungsfall benétigt)

4, Konfiguration von MSGRAPH in eEvolution

Die Konfiguration von MSGRAPH in eEvolution erfolgt in der Systemkonfiguration auf dem
Reiter ,E-Mail“ und kann aktuell nur fur die Mailart ,Belegversand“ ausgewdhlt werden.

1. Offnen Sie die Systemkonfiguration in der Verwaltung Gber den Menijpunkt "System"
— "Systemkonfiguration".

2. Wechseln Sie auf den Reiter "E-Mail" .

il
Bitte Suchbegriff eingeben Sucheinstellungen
Datenbank  KuliMi  KuliMi-genuzer  Artikel Angauf  Ang: Einkauf Produktion  Prod-Benutzer  E-Mail  Repself Fibu-Ubergabe Teleinfo  TAPI  Kommissionierung  Komm.-Benutzer L4 4

Erweiterte E-Mail-Einstellungen

Mail System: In der Spatte Mailsystem wahlen Sie, ob die Mails per Outlook oder direkt per SMTP verschickt werden sollen,
Meail Profit Im Mail Profil ksnnen Sie ein Mail Profilfestlegen, welches beim Versenden von Mail ber Outlook verwendet werden soll. Optional konnen Sie ein Passwort eingeben
Meail Art In der Spatte Mail Art wahlen Sie, ob die Einstellung fir die Standard Mals (Leer), fir die Logs und Nachrichten innerhalb der Anwendung (Protokoll) oder fr den Massenbelegdruck (Auftragssammeldruck) git
Dialog anzeigen:  Legt fest, ob vor dem Versenden der Mail-Dialog angezeigt werden soll
Login In Login legen Sie fest, far welchen Benutzer der jeweilige Eintrag gitt
In der Spatte SMTP-Server tragen Sie die IP-Adresse des ein und bei den der im Falle von rwendet werden soll. Das Passwort missen Sie dann in die Spalte Mail Passwort
SMTP Einstellungen: [+
Mail System Mail Profil | Mail Passwort Mail Art Dialog anzeigen | Sendebestatigung | Login | SMTP-Server | SMTP- Benutzer | SSL-Verschlusselung Globaler Absender
Konfigurieren Neu Loschen

E-Mail Einstellungen testen
Uber diese Funktion konnen Sie die aktuell markierte E-Mail Konfiguration testen. Geben Sie dazu eine Absender- sowie eine Empfangeradresse an und Kicken Sie anschlieBend auf “Test E-Mail senden”

Absender: empfanger: Test E-Mail senden

ok Abbrechen || Ubernehmen

3. Klicken Sie auf "Neu" und es wird eine neue Zeile mit einem # in die Tabelle eingefigt.
4. Wadhlen Sie in der Spalte "Mail System" die Einstellung "MSGRAPH" aus.
5. Woadbhlen Sie in der Spalte "Mail Art" die Art des E-Mailversands aus.

Hinweis:

Bis zum Feature Update 1 fir die 2025 steht MSGRAPH nur fiir die Mailart
"Belegversand” zur Verfigung.

6. [OPTIONAL] Aktivieren Sie die Option "Dialog anzeigen", wenn vor dem Versand
einer E-Mail die E-Mail in der Webanwendung gedffnet werden soll.

7. [OPTIONAL] Aktiveren Sie die Option "Login", wenn dieser Eintrag nur fir
einen bestimmten Benutzer angewandt werden soll.
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8. Tragen Sie unter "Globaler Absender" die E-Mailadresse des Postfachs ein, unter dem
die E-Mails verschickt werden sollen.

Hinweis:

Die Angabe von einem Postfachnamen, wie z.B. "Rechnungsausgang " statt
"Rechnungsausgang@beispiel.de” wird von Microsoft Graph nicht unterstitzt.
Es muss die E-Mailadresse als globaler Absender, wie z.B.
“Rechnungsausgang@beispiel.de” angegeben werden.

9. Speichern Sie ihre Anderungen mit einem Klick auf "Ubernehmen".

10. Markieren Sie den Eintrag und klicken Sie auf den Button "Konfiguration" und es 6ffnet
sich das Dialogfenster "Microsoft Graph Authentifizierung".
ﬁﬁ Microsoft Graph Authentifizierung *

Microsoft Graph Authentifizierung

Konfigurieren Sie ihre Authentifizierung fir Microsoft Graph.

Anwendungs-ID (Client): | |

Verzeichnis-1D (Mandant): | |

Geheimer Clientschlissel: | |

OK Abbrechen

11. Tragen Sie unter "Anwendungs-ID des Clients" die Anwendungs-ID des Clients aus der
fur Versand von E-Mails von lhnen angelegten Entra ID Anwendung ein.

12. Tragen Sie unter "Verzeichnis-ID des Mandanten" die Verzeichnis-ID des Mandanten
aus der fir Versand von E-Mails von Ihnen angelegten Entra ID Anwendung ein.

13. Tragen Sie unter "Geheimer Clientschliissel" den geheimen Clientschlissel der Entra
ID Anwendung fur den Versand von E-Mails ein, wenn Sie die E-Mail vollautomatisch,
wie z.B. Uber den Applikationsserver, versenden méchten. Fehlt der geheime
ClientschlUssel, dann kann die E-Mail nicht automatisch versendet werden, sondern der
Benutzer wird aufgefordert sich als globaler Absender durch die Eingabe des
Passworts zu verifizieren und erst dann kann die E-Mail versendet werden.

14. Bestdtigen Sie ihre Eingaben mit "OK" in dem Dialogfenster "Microsoft Graph
Avuthentifizierung".

15. Bestdtigen Sie ihre Eingaben in der Systemkonfiguration mit "OK" oder
"Ubernehmen".
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